
 

 
Pilotage de la sécurité des systèmes d’information et de la protection des données 
pour la période 2023-2026 
Demande de crédit d’investissement 
 
Préavis Nº 2023 / 47  
 Lausanne, le 28 septembre 2023 

 

Monsieur le Président, Mesdames, Messieurs,  

1. Résumé 
La Municipalité de Lausanne sollicite, par voie de préavis au Conseil communal, l’octroi 
d’un crédit de CHF 2'420'000.- destiné à financer le pilotage de la sécurité des systèmes 
d'information et de la protection des données sur une période de quatre ans (2023-2026). 
Le montant du présent préavis est revu pour couvrir le périmètre additionnel de protection 
des données et mener plus rapidement les changements majeurs dans un contexte 
international devenu plus risqué.  
Le crédit d’investissement accordé en 2016 par le préavis N° 2015/73 « Renforcement de la 
sécurité des Systèmes d’Information pour la période 2016-2019 » a permis d’améliorer les 
protections existantes, de poser une politique de sécurité adaptée aux enjeux de la Ville et 
de mettre en place une démarche basée sur l’analyse des risques.  
Les actions menées jusqu’ici ont permis de gagner en maturité dans beaucoup de 
domaines et il est nécessaire de poursuivre les efforts engagés pour traiter les risques et 
disposer d’un système d’information le mieux sécurisé possible. L’actualité récente montre 
qu’en Suisse, les administrations publiques sont ciblées par des attaques de pirates. 
Le préavis pour la période 2023-2026 prévoit les axes de travail suivants :  
1. gestion coordonnée des incidents de sécurité ; 
2. gestion des identités et des accès ; 
3. sensibilisation et formation à la sécurité de l’information ; 
4. contrôle de la conformité et de l’efficacité ; 
5. renforcement des socles techniques ; 
6. sécurité des systèmes d’information industriels ; 
7. protection des données. 
Le présent préavis participe à la mise en œuvre de l’objectif suivant du programme de 
législature :  
13. L’innovation pour faciliter la vie de toute la population. 

2. Objet du préavis 
Par le présent préavis, la Municipalité sollicite l'octroi d'un crédit d'investissement du 
patrimoine administratif de CHF 2'420'000.- afin de poursuivre les efforts de sécurisation et 
de gouvernance de la sécurité du système d’information (SI) et mettre en place une 
démarche de mise en conformité à la protection des données personnelles, et cela pour les 
années 2023 à 2026. 
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Les activités et projets présentés dans ce préavis visent à supporter un développement 
cohérent et durable du SI de la Ville tout en gardant sous contrôle les risques inhérents à 
son usage. 

3. Préambule 
L’échange d’informations est au cœur des métiers exercés au sein de l’administration 
communale lausannoise. Chaque jour, la Ville acquière, stocke, traite ou échange des 
informations. Très souvent, ces informations sont des données personnelles relatives à des 
personnes physiques : habitantes et habitants, clientes et clients, membres du personnel, 
partenaires/mandataires et bien d’autres. 
Pendant des décennies, le traitement de ces informations a principalement été réalisé sous 
forme orale (par exemple aux guichets « usagers ») ou sous forme papier. Néanmoins, 
depuis plusieurs années, ces traitements sont majoritairement réalisés dans différentes 
solutions informatiques sous la forme de données numériques. Ces solutions constituent le 
Système d’information (SI) de la Ville.  
Malheureusement, bien que les technologies numériques soient une incontestable source 
d’opportunités et de création de valeur, avec elles se développent de nouvelles menaces, 
nombreuses et complexes. Les organisations et les individus malveillants ont parfaitement 
compris les opportunités que leur offre ce nouvel espace et redoublent d’ingéniosité pour 
parvenir à leurs fins : sabotage, manipulations, propagande, fraudes, escroqueries, etc. 
Qu’il s’agisse d’individus isolés ou de groupes organisés, ces attaquants exploitent toutes 
les possibilités offertes.  
Dans le même temps, la Ville se doit de respecter, en tant qu’administration publique et 
partenaire de confiance, la législation sur la protection des données. Plus que la protection 
de l’information en elle-même, il est principalement question de protéger l’identité et la vie 
privée des personnes concernées, mais aussi de préserver la confiance qu’elles placent en 
les services communaux. 
Face à la réalité de cette transformation digitale, la Ville doit donc prendre en compte deux 
faits majeurs : 
1. comme la majorité des organisations publiques ou privées, la Ville est et sera 

régulièrement confrontée à des problèmes de sécurité de l’information pouvant avoir un 
impact direct sur ses activités et sur la qualité des services rendus aux usagères et aux 
usagers ; 

2. le législateur, que ce soit au niveau cantonal ou fédéral, prend petit à petit en compte la 
généralisation des technologies de l’information dans la société et renforce, d’une part, 
les exigences légales dans de nombreux domaines liés à la sécurité et à la protection 
des données, et d’autre part, ses activités de contrôle visant à évaluer les niveaux de 
risque encourus. 

Dans ce monde numérique, tout incident de sécurité et toute non-conformité avec la 
législation peut ainsi avoir des conséquences significatives pour la Commune : interruption 
des services rendus, surcoûts, atteintes à l’image de marque, contentieux juridiques, 
atteintes à l’intégrité physique des personnes ou à leur personnalité, etc. Ces 
conséquences potentielles constituent un risque numérique que la Ville doit traiter. En 
conséquence, la sécurisation du Système d’information (SI) de la Ville et sa mise en 
conformité avec les exigences légales en matière de protection des données ne sont plus 
des options mais des prérequis. 

4. Etat des lieux 
4.1 Contexte 

4.1.1 Sécurité de l’information 
Depuis de nombreuses années, la Ville de Lausanne s’efforce de prendre en compte dans 
toutes ses démarches et activités la réalité du risque numérique. Cette prise en compte est 
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continue et incrémentale, et ne fait pas systématiquement l’objet de projets ou de plans 
d’actions spécifiques. Elle se base notamment sur les deux grands principes suivants : 
1. principe d’amélioration continue : la Ville audite régulièrement les processus et les 

dispositifs techniques permettant d’assurer la sécurité, puis s’efforce d’améliorer le 
dispositif global ;  

2. principe de la sécurité par conception : la Ville s’efforce de prendre en compte, dès la 
conception des solutions informatiques, puis tout au long de leur cycle de vie, les 
exigences de sécurité. 

A ce jour, la Commune a déployé un ensemble de mesures organisationnelles et 
techniques visant à assurer la protection de son SI. La liste des mesures d’ores et déjà 
déployées comporte notamment : 
— un dispositif de gouvernance permettant d’évaluer la situation, d’établir des règles de 

sécurité en fonction des risques réels et de contrôler leur mise en œuvre et leur 
efficacité ; 

— un ensemble de mesures, techniques et organisationnelles, permettant une meilleure 
protection contre les incidents de sécurité ; 

— une organisation humaine comprenant un responsable de la sécurité de l’information 
officiellement nommé, et un renforcement des compétences dans les différentes 
activités. Cependant, le maintien et le renforcement de ces mesures de sécurité est plus 
que jamais d’actualité, notamment du fait de l’augmentation constante des 
cybermenaces. L’actualité récente démontre que la criminalité numérique s’est 
intensifiée et que les organisations et les individus malveillants se sont organisés et 
professionnalisés. Quelques cas survenus durant ces cinq dernières années, 
notamment en Suisse, sont illustrés en annexe 1. Les attaques dont la Ville de 
Lausanne a fait l’objet pendant cette période sont également listées en annexe 2. 

4.1.2 Sécurité de l’informatique industrielle 
Pour la Ville, le risque numérique est d’autant plus élevé que ses services exploitent et 
pilotent, à l’aide de systèmes informatiques, plusieurs procédés industriels essentiels à la 
population : 
— production, transport et distribution d’électricité ; 
— production et distribution d’eau potable ; 
— traitement des eaux usées ; 
— transport et distribution de gaz naturel ; 
— production et distribution de vapeur d’eau à haute température pour le chauffage à 

distance. 
Plusieurs éléments contribuent à l’augmentation du risque numérique pour ces 
installations : 
— les services concernés utilisent des dispositifs techniques (par exemple les automates 

industriels) intégrant systématiquement des composants informatiques ; 
— les services concernés interconnectent leurs systèmes industriels au SI de gestion, 

notamment pour faciliter et accélérer la facturation des services ; 
— les services concernés sous-traitent certaines opérations en donnant accès à des tiers 

externes à leurs systèmes industriels ; 
— la prise en compte de la sécurité par le monde industriel est récente (3 à 7 ans en 

Suisse) et doit encore progresser partout, y compris dans les services de la Ville.  
Il est important de noter que la transformation numérique des SI industriels est une 
démarche normale, commune à toutes les industries. Néanmoins, l’augmentation constante 
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des risques et le renforcement des exigences réglementaires imposent à la Commune 
d’accorder une attention plus forte à la sécurisation de ses installations industrielles. 

4.1.3 Protection des données 
Dans le cadre de ses activités, la Ville traite un nombre important de données personnelles. 
Celles-ci concernent notamment ses habitantes et habitants, clientes et clients, membres 
du personnel, entreprises, et divers partenaires. La Ville a depuis longtemps pris en compte 
cette réalité. Depuis l’adoption du règlement européen sur la protection des données 
personnelles en 2016, le traitement des données personnelles a connu des évolutions 
majeures, comme par exemple : 
— le renforcement des droits des personnes concernées et de la responsabilisation des 

sous-traitants ; 
— l’obligation de gérer la sécurité des données personnelles selon une approche par les 

risques et d’avertir les autorités compétentes (pour le Canton de Vaud : l’Autorité de 
protection des données et de droit à la transparence, (APDI)) et les personnes 
concernées en cas d’incident majeur ; 

— le renforcement du régime de sanctions (notamment le montant des amendes pouvant 
être prononcées en cas de violation des exigences légales) et des pouvoirs des 
autorités compétentes (par exemple l’APDI) ;  

— le renforcement des attentes des personnes concernées. 
En 2017, face à ces évolutions, la Municipalité a décidé de renforcer sa capacité de mise 
en conformité avec les exigences légales. Elle a confié cette mission à la Commission à la 
protection des données personnelles1, qui est chargée de traiter et de valider les mesures à 
prendre, avant soumission à la Municipalité. Enfin, la Municipalité a adopté en 2021 le 
document intitulé « Lignes directrices relatives à la protection des données personnelles ». 
Ce document formalise la stratégie que la Ville entend mettre en œuvre pour gérer les 
problématiques liées à la protection des données.  
Les principes stratégiques de protection des données2 doivent être concrétisés au travers 
d’une démarche de mise en conformité des traitements entreprise à l’échelle de la Ville. En 
effet, depuis l’annonce de la révision du droit suisse, tant sur le plan fédéral que cantonal, 
les autorités compétentes, en l’occurrence l’APDI pour les autorités communales du Canton 
de Vaud, ont considérablement renforcé leur niveau d’exigence et comptent multiplier les 
contrôles auprès des entités soumises à leur surveillance.  
4.2 Bilan du précédent préavis No 2015/73 « Renforcement de la sécurité des Systèmes 

d’information pour la période 2016-2019 »  
Dans le cadre du précédent préavis, les améliorations envisagées couvraient les trois axes 
suivants : 
1. renforcement des systèmes et des solutions informatiques ; 
2. contrôles et gestion des accès ; 
3. gouvernance de la sécurité de l’information. 
Les paragraphes qui suivent précisent, pour chacun de ces axes, quelles mesures sont 
opérationnelles, quelles mesures sont encore en cours de déploiement.  
Il est à noter que le précédent préavis ne couvrait pas les besoins liés à la protection des 
données. 

                                                
1 La Commission à la protection des données personnelles a pour membres la Directrice du Logement, de l’en-

vironnement et de l’architecture en charge de l’informatique, la cheffe du Service d’organisation et d’informa-
tique, le responsable de la sécurité informatique et le premier conseiller juridique du Secrétariat municipal. 

2 Les définitions des cinq principes stratégiques de protection des données figurent dans l’annexe 3. 
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4.2.1 Renforcement des systèmes et des solutions informatiques 
Depuis 2015, la Ville a renforcé le niveau de sécurité global de son SI via le déploiement 
des mesures techniques et organisationnelles suivantes : 
— solutions de protection contre les codes malicieux et les virus de dernière génération ; 
— centres de traitement des données (c’est-à-dire datacenters) hautement sécurisés ; 
— réseaux informatiques segmentés et résilients face aux pannes ; 
— infrastructure matérielle et logicielle de détection des vulnérabilités sur les composants 

techniques du SI ; 
— dispositifs de déploiement régulier des correctifs de sécurité fournis par les éditeurs ; 
— dispositifs de sauvegarde et de restauration des données traitées au sein du SI ; 
— dispositifs de filtrage des e-mails indésirables. 
Cependant, les mesures en place doivent être poursuivies, améliorées, complétées ou 
simplement renouvelées pour faire face aux nouvelles menaces, comme précisé au 
paragraphe 6.5.  

4.2.2 Contrôles et gestion des accès. 
Dans ce domaine, la Ville a principalement renforcé les processus et les dispositifs 
techniques d’authentification des utilisatrices et utilisateurs. La liste des mesures déployées 
comporte notamment : 
— dispositifs d’authentification unique SSO3 permettant d'accéder à de nombreuses 

applications de la Ville en ne procédant qu'à une seule authentification ; 
— dispositifs d’authentification à double facteur, impliquant qu’une utilisatrice ou un 

utilisateur ne puisse accéder au SI de la Ville via VPN4 qu’après avoir présenté deux 
preuves d'identité distinctes ; 

— augmentation de capacité des dispositifs d’accès à distance dans le cadre des besoins 
de télétravail liés à la pandémie de COVID-19. 

Les autres domaines liés à la gestion des identités et des accès (par exemple la gestion 
des arrivées et des départs, la gestion des droits dans les applications, etc.) sont toujours 
embryonnaires et constituent un axe d’amélioration prioritaire. Une partie conséquente du 
présent préavis consistera à préparer les infrastructures pour la mise en place de cette 
gestion.  

4.2.3 Gouvernance de la sécurité de l’information 
1. pour assurer la gouvernance de la sécurité du SI, la Ville de Lausanne a déployé un 

dispositif de gouvernance appelé SMSI5. Ce système organisationnel, basé sur une 
approche pragmatique d’amélioration continue, comporte cinq grands piliers :  

2. un registre des risques de cybersécurité et un plan de traitement y relatif ; 
3. une politique de sécurité de l’information, incluant les règles et les standards à 

respecter ; 
4. des mécanismes de contrôle de la conformité et de l’efficacité des mesures de sécurité ; 
5. une gestion de l’organisation « sécurité » de la Ville et des compétences humaines 

nécessaires ; 
6. un référentiel documentaire géré avec rigueur et accessible à tout le personnel.  

                                                
3 SSO : Single Sign On en anglais, authentification unique en français.   
4 En anglais : Virtual Private Network (ou réseau privé virtuel). 
5 Système de management de la sécurité de l’information. 
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Bien que le SMSI soit aujourd’hui opérationnel, les mesures suivantes doivent être 
renforcées :  
— la gouvernance des informations (classification, responsable, référentiels, etc.) ; 
— la sensibilisation et la formation du personnel aux risques de sécurité de l’information ; 
— l’amélioration et l’entraînement du plan de secours informatique et de gestion de crise.  

5. Enjeux pour la Ville 
La sécurité de l’information et la protection des données ne sont ni des produits, ni des 
états, mais des processus perpétuels. Leur mise en place exige une prise de conscience 
forte : le risque numérique doit faire partie intégrante des risques opérationnels gérés par la 
Ville et ne relève plus des seules équipes informatiques ou juridiques. La sécurité et la 
protection des données sont essentielles pour faire face aux enjeux majeurs auxquels la 
Ville est confrontée dans le monde du numérique. Les enjeux sont détaillés en annexe 4. 

6. Réalisations envisagées dans le cadre du présent préavis 
6.1 Gestion coordonnée des incidents de sécurité 
Pour protéger son système d’information, la Ville met en œuvre une politique de sécurité 
visant en priorité à prévenir les incidents de sécurité. Cependant, bien que cette approche 
préventive permette de limiter le risque, il est techniquement et humainement impossible de 
le réduire totalement. Par conséquent, il est important que la Ville envisage à l’avance les 
scénarios d’incidents les plus vraisemblables auxquels elle pourrait être confrontée, et se 
prépare à réagir pour garantir une réponse rapide, efficace et adéquate. 
Pour traiter correctement ce thème, la Ville doit aligner la gestion actuelle des incidents aux 
meilleures pratiques du domaine, cadrée par les référentiels et normes en vigueur, en 
mettant en œuvre les activités suivantes de manière systématique : la détection, le 
traitement et l’analyse des incidents ainsi que l’amélioration de la sécurité.  
La mise en œuvre concrète comprend le renforcement des mesures suivantes, qui 
permettent de détecter tous les évènements qui se produisent : 
— le dispositif technique de collecte des événements et de détection des incidents de 

sécurité ;  
— le processus de tri et de première investigation ; 
— les procédures d’analyse des évènements.  
La gouvernance est cadrée par les procédures de gestion des incidents de sécurité, de 
violation de données et de gestion de crise, revues et documentées, qui feront l’objet d’une 
information et d’un exercice ad hoc auprès des acteurs identifiés pour chaque cas précis. 
Cependant, tout le personnel de la Ville doit être sensibilisé à la gestion des incidents, y 
compris de crises, afin d’adopter les bons réflexes et les bonnes pratiques.  
6.2 Gestion des identités et des accès (GDIA) 
La gestion des identités et des accès, qui comprend l'authentification des utilisatrices et des 
utilisateurs, l’attribution des autorisations et la supervision des accès sont un processus de 
sécurité essentiel. Une gestion des identités et des accès inefficace ou pire, inexistante, 
expose le SI à de nombreuses menaces. 
La Ville doit construire une solution, organisationnelle et technique, permettant de gérer de 
manière simple le cycle de vie de toutes les usagères et tous les usagers, et de toutes les 
applications du SI. L’objectif global est de garantir que les bonnes personnes aient accès 
aux bonnes ressources, pour les bonnes raisons, au bon moment et dans les bonnes 
conditions. La mise en œuvre concrète de cette solution, qui impliquera obligatoirement des 
équipes métier, comprend entre autres le déploiement des mesures suivantes : 
— une politique de gestion des utilisatrices et utilisateurs, de leurs droits et des comptes 

associés ; 
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— un dispositif, technique et organisationnel, de gestion du cycle de vie des utilisatrices et 
utilisateurs : arrivée (création des comptes et attribution des droits), changement 
(modification des droits) et départ (désactivation, puis suppression des comptes) ; 

— un dispositif, technique et organisationnel, de gestion des comptes spéciaux (comptes 
d’administration et comptes techniques) ; 

— un processus de surveillance des comptes et de leurs privilèges.  
Mettre en place une gestion des identités et des accès (GDIA) est un vrai défi dans les 
institutions. Il s’agira de mettre en place les infrastructures techniques et la définition des 
prochaines étapes pour une intégration plus aisée d’une démarche globale de GDIA. 
6.3 Sensibilisation et formation à la sécurité de l’information 
Les utilisatrices et les utilisateurs sont devenus, pour les pirates, le vecteur privilégié de 
pénétration dans les SI. Il est en effet plus facile de duper une utilisatrice ou un utilisateur 
que d’essayer de contourner les systèmes de sécurité. Pour protéger son SI, la Ville a donc 
besoin de s’assurer que tout le personnel, indifféremment de son statut, de son rôle ou de 
sa mission, soit en mesure d’identifier les menaces, d’y faire face et d’adopter les réflexes 
sécuritaires adéquats. 
Le programme de formation et de sensibilisation traitera les thèmes suivants : 
— la sécurité de l’information (la protection des informations, quelles que soient leur 

forme) ; 
— la cybersécurité (la protection du cyberespace constitué par le SI de la Ville) ; 
— la responsabilisation du personnel dans l'exercice de sa fonction, avec diligence, 

conscience et fidélité, en s’abstenant de faire quoi que ce soit qui pourrait entraver la 
bonne marche du service, tout en prenant le plus grand soin du matériel mis à 
disposition et/ou utilisé. 

La mise en œuvre concrète de ce programme, qui sera obligatoire pour toutes les 
collaboratrices et tous les collaborateurs et qui s’inscrira dans la durée en tant qu’activité 
permanente, comprend le déploiement des mesures suivantes : 
— un dispositif d’inscription et d’évaluation en ligne des participantes et participants ;  
— des sessions de sensibilisation standard pour 1000 collaboratrices et collaborateurs par 

an ; 
— des sessions de formation spécifique selon les profils les plus exposés. 
Le programme de formation et de sensibilisation a été préparé dans le cadre du préavis 
précédent. Son déploiement et son suivi se feront dans le cadre du présent préavis. 
6.4 Contrôle de la conformité et de l’efficacité 
L’erreur est humaine ! Ce constat factuel a une conséquence directe sur le niveau de 
sécurité du SI : tout système informatique peut, à un instant donné, ne pas être conforme 
aux règles de sécurité en vigueur, ou être en train de dériver imperceptiblement vers cette 
non-conformité. Afin de garantir la sécurité du SI en tout temps, il est fondamental de mettre 
en œuvre un processus visant à détecter les écarts le plus tôt possible, pour déclencher les 
corrections nécessaires. 
Les actions envisagées dans ce préavis sont : 
— la mise en œuvre d’un dispositif d’audit de sécurité ciblant prioritairement les éléments 

existants du SI les plus critiques ; 
— la mise en œuvre d’un dispositif de validation de la robustesse de toutes les nouvelles 

solutions intégrées au sein du SI de la Ville face à de potentielles cyberattaques. 
6.5 Renforcement des socles techniques 
Bien que les dispositifs de sécurité techniques actuels (par exemple pare-feu, antivirus, 
accès à distance VPN, etc.) permettent de sécuriser les échanges de données entre le SI 
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de la Ville et l’extérieur, ces dispositifs doivent être améliorés, renforcés ou renouvelés pour 
garantir les niveaux d’exigence qu’impliquent la digitalisation des services, la 
réglementation sur la protection des données ou une migration partielle vers un Cloud 
suisse, selon les options envisagées dans la stratégie Cloud de la Ville.  
La Commune devra mettre en œuvre un ensemble de solutions technologiques 
complémentaires visant à renforcer les socles techniques actuels. Ce renforcement couvrira 
notamment les thèmes suivants :  
— la prévention des fuites de données ; 
— la supervision des accès et usages Cloud pour la sensibilisation de tout le personnel, et 

le contrôle du type de données traitées ; 
— le chiffrement et l’anonymisation des données sensibles. 
6.6 Sécurité des systèmes d’information industriels  
Un SI industriel est un système numérique, constitué d’un ensemble d’équipements et de 
logiciels, qui permet de surveiller et de contrôler un ou plusieurs procédés industriels (par 
exemple production d’électricité, transport d’eau potable, etc.). La généralisation de ces 
systèmes constitue pour les cyber-pirates une opportunité, et ce d’autant plus qu’il est 
difficile pour les exploitants d’en assurer la protection. 
Sur ce thème, les points suivants seront traités dans le cadre du présent préavis : 
— la mise en place d’une cellule interne de soutien « SI industriel » ayant pour mission de 

sensibiliser le personnel concerné aux cyber-risques et d’accompagner les services 
dans leurs démarches ; 

— la poursuite des efforts de cloisonnement démarrés en accompagnant les équipes 
techniques à la migration de leurs équipements ; 

— la conception et le déploiement de plateformes « poste de travail » et « serveur » 
dédiées et adaptées aux enjeux industriels ;  

— la conception et la mise en œuvre, pour chaque installation industrielle, d’un plan de 
sauvegarde et de restauration approprié ; 

— la mise en place d’un inventaire centralisé pour avoir une connaissance complète du 
parc d’équipements techniques (concentrateurs, automates, capteurs, etc.) ; 

— l’exécution régulière de scans de vulnérabilités et la tenue d’un registre des 
vulnérabilités en collaboration avec les équipes techniques ; 

— la définition de standards et la mise en œuvre d’un processus d’homologation afin de 
s’assurer de la prise en compte de la sécurité dès l’acquisition des équipements. 

6.7 Protection des données 
Afin de permettre à la Ville et aux différentes entités qui la composent de se conformer à la 
loi en matière de protection des données, il est nécessaire de définir et de mettre en œuvre 
une démarche globale permettant de gouverner et de gérer la manière dont les données 
personnelles sont traitées.  
Le déploiement de cette démarche comprendra la mise en œuvre de cinq mesures :  
— la mise en place et la tenue d’un registre qui recense, par direction et par service, les 

activités de traitement ; 
— l’établissement d’une structure documentaire permettant d’instruire les exigences de la 

Ville ;  
— la définition des règles de gestion des relations avec les sous-traitants qui traitent des 

données pour le compte de la Commune ;  
— la définition et la mise en œuvre des contrôles appropriés permettant de vérifier la 

conformité ; 
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— la mise en place d’un programme de formation et de sensibilisation des collaboratrices 
et collaborateurs de la Ville intégré au plan de formation et sensibilisation à la sécurité 
du système d’information. Ce programme est obligatoire pour toutes les collaboratrices 
et tous les collaborateurs. 

Le présent préavis permettra de financer les actions suivantes : 
— la mise en place d’un outil d’inventaire et d’un outil d’analyse d’impact ; 
— un renfort opérationnel pour effectuer les opérations prévues. 
La démarche globale, validée par la commission à la protection des données, sera 
déployée en trois groupes de 12 services, dont les 12 premiers sont ceux qui traitent les 
données les plus sensibles.    

7. Impact sur le climat et le développement durable  
La mise en œuvre pratique d'une démarche d'informatique écoresponsable passe par 
plusieurs étapes, dont l’une concerne plus particulièrement ce préavis.  
L’obsolescence des solutions et équipements informatiques constitue l’une des sources de 
vulnérabilités importantes pour le système d’information de la Ville. Les projets de sécurité 
soutiennent la lutte contre l’obsolescence et contribuent ainsi indirectement au 
développement durable. 

8. Impact sur l’accessibilité des personnes en situation de handicap 
Ce préavis n’a aucun impact sur l’accessibilité des personnes en situation de handicap. 

9. Aspects financiers 
9.1 Coûts prévisionnels 

Type Sous-type Investissements * Prestations ** 

6.1 Gestion des incidents Dispositif de collecte 200'000   
Processus de tri et d'investigation   80'000 

6.2 GDIA (mise en place du 
socle) 

Dispositif de gestion du cycle de vie  380'000   
Dispositif de gestion des comptes   100'000 

6.3 Sensibilisation 
Mise en place 40'000   
Coût de formation standard   160'000 
Coût de formation spécifique   100'000 

6.4 Contrôle de la conformité Dispositif d'audit des éléments critiques   420'000 
Dispositif de validation de la robustesse   100'000 

6.5 Renforcement du socle 
technique 

Dispositif de prévention fuite de données 80'000   
Dispositif de supervision et contrôle des 
accès cloud  180'000   

Dispositif de chiffrement et anonymisation 
des données 100'000   

6.6 Sécurité des systèmes 
d’information industriels  

Conception et déploiement de plateformes   50'000 
Plan de sauvegarde   50'000 

6.7 Protection des données 
Outillage d'inventaire  40'000   

Outil d'analyse d'impact 40'000   

Renfort opérationnel   300'000 

Totaux   
  

1'060'000 1'360'000 
2'420'000 

* Investissements : acquisition de logiciels ou matériels ou dispositifs techniques permettant de remplir les fonc-
tions citées dans ce tableau. 
** Prestations : il s'agit de services fournis par des prestataires spécialisés dans les domaines cités (par exemple 
les audits sont réalisés par des auditeurs externes).  

9.2 Incidences sur le budget d’investissement 
Le crédit d’investissement se monte à CHF 2'420'000.- et figure au plan des 
investissements du Service d’organisation et d’informatique 2023-2026 au titre de « 
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Pilotage de la sécurité des systèmes d'information et de la protection des données ». Il 
prévoit la répartition des dépenses de la manière suivante : 

(en milliers de CHF) 2023 2024 2025 2026 2027 2028 Total

Dépenses d’investissements 320 700 700 700 2420

Recettes d'investissements 0

Total net 320 700 700 700 0 0 2420

 
Dès lors, les moyens demandés seront affectés aux sept axes de travail décrits au chapitre 
6 de ce document. Les appels d’offres restant à émettre, la répartition des financements 
des différents axes présentée sous le point 9.1 pourrait évoluer. 
9.3  Incidences sur le budget de fonctionnement 

2023 2024 2025 2026 2027 2028 Total

Personnel suppl. (en EPT) 0

(en milliers de CHF)

Charges de personnel 0

Charges d'exploitation 80 80 80 80 80 400

Charges d'intérêts 20 20 20 20 20 100

Amortissements 484 484 484 484 484 2420

Total charges suppl. 0 584 584 584 584 584 2920

Diminution de charges 0

Revenus 0

Total net 0 584 584 584 584 584 2920

 

9.3.1 Charges d’exploitation 
Les droits d’utilisation logiciels et les maintenances annuelles associées aux 
investissements (hors prestations de service) ont un impact sur les charges d’exploitation 
du budget de fonctionnement. Cet impact est de CHF 80'000.- dès l’année 2024. 

9.3.2 Charges d’amortissement  
Le crédit d’investissement pour le pilotage de la sécurité des systèmes d'information et de 
la protection des données pour la période 2023-2026 se monte au total à CHF 2'420'000.-. 
Il est amorti sur cinq ans dès 2024 ; l’amortissement se monte à CHF 484'000.- par an.  

9.3.3 Charges d’intérêts  
Calculés sur la base d’un taux d’intérêt moyen de 1.5%, les intérêts théoriques moyens 
développés par le présent préavis s’élèvent à CHF 20'000.- à compter de l’année 2024.  
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10. Conclusions 
Eu égard à ce qui précède, la Municipalité vous prie, Monsieur le Président, Mesdames, 
Messieurs, de bien vouloir prendre les résolutions suivantes : 
Le Conseil communal de Lausanne, 
vu le préavis N° 2023/47 de la Municipalité, du 28 septembre 2023 ; 
ouï le rapport de la commission nommée pour examiner cette affaire ; 
considérant que cet objet a été porté à l’ordre du jour, 
décide :

1. d’adopter le programme de pilotage de la sécurité des systèmes d'information et de la 
protection des données pour la période 2023-2026 ; 

2. de rendre obligatoires les formations identifiées pour la sécurité des systèmes 
d’information et pour la protection des données ;  

3. d'allouer à cet effet à la Municipalité un crédit d'investissement du patrimoine 
administratif de CHF 2'420'000.- destiné à la gestion des projets, au développement ou 
à l’acquisition des solutions, ainsi qu’à leur adoption par les utilisatrices et utilisateurs ;   

4. d'amortir annuellement la somme prévue sous chiffre 3 par le budget du Service 
d’organisation et d’informatique, rubrique n° 32.331 ;  

5. de faire figurer sur rubrique n° 32.390 les intérêts relatifs aux dépenses découlant du 
crédit mentionné sous chiffre 3. 

 
Au nom de la Municipalité 

Le syndic 
Grégoire Junod 

Le secrétaire 
Simon Affolter 
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4. Enjeux pour la Ville 
 


